
不久前，我接到一

通經過通訊線路的來電，

那個傢伙說話口氣甚為輕

鬆自在，他自稱在微軟

工作。他說他們透過網際

網路偵測到我的電腦有問

題，情況緊急必須讓他 

修復。

「感謝，你真好心，」

我說「我該怎麼做？。」

他告訴我去開啟我的

電腦並按一下我的 Google

圖示。

「按什麼？。」

「你的 Google符號。你

有看到 Google符號嗎？。」

「嗯，沒啊，我沒看到。」

「那你看到什麼？」

「我看到一張照片，裡

面有我的太太、我的孩子們、

我的狗、及我的貓，」我說。

「拜託你按一下你的

Google符號。」

「我沒看到，」我說。

「它在哪裡？」

「它在靠近你的螢幕 

底端。」

「你認為它靠近我的狗

或靠近我的貓？」

你可以說我在找麻煩，

不幸的，我們經常

容易受騙，而且有許多騙

子在騙人。聯邦貿易委員

會 2015年在它的消費者

保護網路上收到超過 120

萬件詐騙投訴，而且針對

從 1990年開始在史丹佛

大學壽命研究中心進行的

消費者金融詐騙研究所做

之全面檢查，顯示舉報消

費者詐騙的數量明顯地低

於實際情形。

大約有四分之三的

聯邦貿易委員會 (FTC)的

投訴經查證是騙徒先以電話聯

絡。如果你從未接到有人來電

說你已被國稅局控告，你最好

檢查你的電話是否壞掉。

我的岳母今年 84 歲，

最近在電話答錄機上發現有

一通來自國稅局葛瑞先生留

言，他留了一個華盛頓特區

區域號碼的電話。她是個寡

婦，隻身住在威斯康辛州某

農場，睡覺時睜著一隻眼

睛，她能在 1英里外就認出假

鈔，而且要是有任何動物靠

近她種的番茄，她會毫不猶

豫用來福槍嚇跑牠。但是這

個訊息讓她很擔心，所以她

但是把騙子逼到牆角，我得到

很大的樂趣。尤其當我知道我

把他唬弄到讓他相信他（幾乎

每次都是男的）找到一個容易

上當的人。這次的情況是，我

仿效我的朋友湯尼，他是一個

募款天才，喜歡藉由在訓練電

話行銷員如何完成銷貨時，挫

其士氣。他會要求他們再把話

說清楚一些，但這次要慢慢

的，帶著感情說。

這個遊戲的目的是佔用

來電者的時間，直到他受不

了，火大掛掉電話。騙徒每花

一分鐘被玩弄，他就少一分鐘

去詐騙其他人。

預防網路詐騙的訣竅
如何保持領先騙子一步

作者：PAUL ENGLEMAN
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認為必須馬上詢問我的太太。

根據網際網路犯罪投

訴中心──這是聯邦調查局

(FBI)與全國智慧型犯罪中心

合作的組織，利用科技進行的

詐騙是時下最普遍的網路詐欺

手法之一。通常來電者會指出

一個虛構的問題，並主動提出

可以幫你修復，然後收取費

用。另一種變通的詐騙伎倆是

騙徒來電表示可以退費，要求

受害者登入自己的銀行帳戶進

行操作，這很可能就提供對方

未來進入帳戶的權限，讓他能

進行網路行竊。

電話是一個很公平的競

技場合──我們都知道如何掛

斷電話，但是在網際網路則不

然。網路使我們能不出門也看

到世界另一端，但它也讓我們

暴露給更遙遠的陌生人，而且

從更多角度來看我們，這是我

們以往無法想像的。

「科技絕對已使騙徒

變得更狡猾，因此更難被找

到，」AARP 詐欺監視網路

資深顧問克里斯汀 柯克森

Kristin Keckeisen說。而且她

指出，有些人能竊取你認識

或有生意往來的人的姓名、

電子信件地址、及社交媒體

基本資料。

密西根州的波波湖 (Paw 

Paw Lake)扶輪社社員包柏

貝克 Bob Becker說，他的臉

書活動通常只限於和家人保持

聯繫。因此當有人向他的女兒

提出要求，想成為他的朋友

時，他知道一定什麼地方出差

錯了。「解決方法很簡單，」

貝克說。「我變更了密碼。我

想，如果您已有些經驗，您就

能夠分辨什麼是合法的，什麼

是非法的。」

是的，但是我們有些人

可能覺得日子還真有點難捱。

貝克最近收到一封電子

信件，裡面有一個連結似乎來

自一個朋友，但是他感覺它怪

怪的。他發電郵給那位朋友，

問是不是他寄的，他立刻答覆

是。但貝克仍然不放心，因此

他撥電話給他，才知道那封電

郵是假的。

「我 75歲；假如我是 76

歲，我或許就栽了，」他開玩

笑說，自己也承認一般人普遍

認為老人被騙的風險較高。但

是他也發現，把科技視為當然

的年輕人也可能被騙，對此問

題的研究也支持這個看法。

有一份 2014年 AARP研

究的結論是，行為、個性、及

心境比年紀更適合用來預測網

路詐騙的受害者。這項研究找

出 9種網際網路行為──其中

包括點選彈跳出來的網頁、打

開從聞所未聞來源來的電子信

件、以及報名接受贈品──讓

人們更容易遭受詐騙，尤其是

和 4種「生活經驗」有關時：

孤單、失業、擔心負債、以及

財務狀況變差。另外 2個因素

與缺乏網際網路知識有關：誤

以為一家公司或網站的隱私政

策能保證個人隱私，以及不知

道金融機構不會發出電子信件

要求提供個人資訊。

AARP詐欺專家柯克森警

告：「千萬不要在陌生人對話

時提到你的個人生活，多問少

答，而且在情緒異常興奮之下

不要做出投資或付款決定。聽

到特別吸引人的好事之後，至

少等待一天再做決定，而且要

知道，好到不可能是真的，通

常就是假的。任何合法的提議

不會威脅你必須在短時間內匆

促決定。」

我今後會更加重視那個

建議。即使它是一個合法的促

銷，你真的想要和突然而來電

的陌生人交易嗎？如果有人告

訴你，現在是購買黃金的最佳

時刻，你最好先問他為什麼他

要賣。

避免詐騙歸根究柢就是

要有常識，處處小心──遵照

父母給你的建議，並將它傳給

你自己的孩子：例如絕不搭陌

生人的便車或邀請你不認識的

人到家裡。當然在我們現代倚

賴科技的複雜生活方式，一些

絕對不可以做的事已成為分享

經濟的基礎要素。

貝克說：「無論你是 25

歲或 75歲，人人都應處處謹

慎。」的確如此。

作 者 保 羅 英 格 曼 Paul 

Engleman經常投稿國際扶輪

英文月刊 The Rotarian。
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